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Kunstliche Intelligenz stellt Schulen uberall in Deutschland
vor erhebliche Herausforderungen. Die Auseinandersetzung
mit ihr scheint fur zukunftsorientierten Unterricht unerlass-
lich und bietet zahlreiche Chancen fur einen effizienteren
und individuelleren Lernprozess. Dabei stellt sich die Frage:
Welcher rechtliche Rahmen muss beachtet werden, wenn KI
in der Schule eingesetzt werden soll?

GELTENDE RECHTLICHE GRUNDLAGEN

Der rechtliche Rahmen fur den Einsatz von KI-Anwendungen wird in grof3en
Teilen durch die Datenschutz-Grundverordnung (DSGVO) bestimmt. Sie befasst
sich mit dem Schutz personenbezogener Daten. Ein weiteres wichtiges Dokument
ist die europaische KI-Verordnung (Al Act): Sie definiert Vorschriften zur
sicheren, transparenten und ethischen Nutzung von KI. Zudem spielen die
Schulgesetze der Bundeslander sowie das Urheber- und Priufungsrecht eine
wichtige Rolle bei der Nutzung KI-generierter Inhalte in Schulen.

Prioritat Datenschutz - geprufte KI-Tools und Zugange
nutzen

Beim Einsatz von KI an Schulen ist eine der wichtigsten Vorkehrungen,
sicherzustellen, dass die personenbezogenen Daten von Schuler/-innen und
Lehrkraften geschiitzt sind.

Die Datenverarbeitung muss auf klare, padagogisch sinnvolle Zwecke beschrankt
sein (gemals DSGVO-Prinzipien, Art. 5), es darf keine unerlaubte Speicherung
oder Weitergabe von Informationen geben. Besondere Vorsicht gilt daher bei
beliebten KI-Tools (zum Beispiel ChatGPT, Gemini), deren Server oftmals in den
USA stehen und nicht die DSGVO bertucksichtigen.



Am sichersten fahren Schulen, die datensparsame, geprufte und DSGVO-
konforme KI-Anwendungen verwenden. Diese konnen Schulen auf Plattformen
wie eduCheck digital oder dem Vermittlungsdienst fur das digitale
Identitatsmanagement in Schulen (VIDIS) finden.

UBERPRUFUNG VON KI FUR SCHULEN

eduCheck digital ist ein Prufverfahren fur digitale Bildungsmedien, das von den
Bundeslandern entwickelt wurde, um die Qualitat, Datenschutzkonformitat und
didaktische Eignung digitaler Tools fur den Schulunterricht zu bewerten. Ziel ist
es, Lehrkraften und Schulen eine verlassliche Orientierung zu bieten, welche
digitalen Lernanwendungen sicher und padagogisch sinnvoll eingesetzt werden
konnen.

VIDIS ist eine sichere, datenschutzkonforme Plattform fur Schulen, die als
zentrale Schnittstelle zwischen Schulen und digitalen Bildungsmedien dient.
Entwickelt im Rahmen des DigitalPakts Schule, ermoglicht VIDIS einheitliche,
sichere Zugange zu gepruften digitalen Anwendungen fur Lehrkrafte und
Schuler/-innen.

Falls eine Anwendung nicht bei VIDIS oder eduCheck digital gelistet ist, muss die
Schule selbst prufen, ob sie DSGVO-konform ist. Hierzu sollte folgende Checkliste
beachtet werden:

» Werden personliche Daten gespeichert (Name, E-Mail, IP-Adresse,
individuelle Lernanalysen oder Antworten)?

* Gibt es eine Moglichkeit zur anonymen Nutzung, sodass keine Klarnamen
oder personliche Informationen erforderlich sind?

» Werden Daten dauerhaft gespeichert oder nach kurzer Zeit geloscht?

« Ist die Speicherung fur den Bildungszweck wirklich notwendig oder nur
optional?

« Falls ja: Kann die Datenerfassung in den Einstellungen reduziert oder
deaktiviert werden?

Es ist ratsam, Tools zu bevorzugen, die mit wenig oder anonymen Daten arbeiten
und keine langfristige Speicherung erfordern.


https://educheck.schule/
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https://www.vidis.schule/

Einwilligung und Information fur Eltern und Schuler/-
innen

Die Schule sollte stets sicherstellen, dass Eltern und Schuler/-innen uber den
Einsatz von KI informiert sind. Gegebenenfalls muss auch eine schriftliche
Einwilligung eingeholt werden.

Wann ist eine Einwilligung erforderlich?

Eine schriftliche Einwilligung der Eltern (bei unter 16-Jahrigen) ist gemal$ Art. 6
Abs. 1 lit. a DSGVO erforderlich, wenn:

e die Nutzung der KI nicht direkt durch Schulgesetze oder Bildungsauftrage
gedeckt ist.

« die KI personenbezogene Daten speichert und analysiert (etwa
Lernfortschritte, Schreibstile, Spracherkennung).

« die KI eine freiwillige Erganzung und nicht fur den Unterricht vorgeschrieben
ist (z.B. adaptive Lernplattformen, Schreibassistenten).

Ab 16 Jahren konnen Schuler/-innen selbst einwilligen, sofern die Schule die
Freiwilligkeit der Entscheidung sicherstellt.

Beispiel:

Eine Schule nutzt eine freiwillige KI-Lernplattform fur Hausaufgabenhilfe, die
nicht gesetzlich vorgeschrieben ist. Hier ware eine schriftliche Einwilligung
erforderlich.

Wann reicht eine Information aus?
Eine formlose Information an Eltern und Schuler/-innen genugt, wenn

+ die KI-Anwendung keine personenbezogenen Daten speichert oder
verarbeitet.

« alle Daten lokal auf Schulservern verarbeitet und nicht an Dritte
weitergegeben werden.

 die Nutzung aus dem Schulgesetz oder einem Bildungsauftrag abgeleitet
werden kann.

Beispiel: Die Lehrkraft nutzt ein KI-gestutztes Tool zur Generierung von
Ubungsmaterial, ohne dass Schiilerdaten erfasst werden. Hier ware keine
Einwilligung notig, aber Information erforderlich.



Kennzeichnung von KI-Anwendungen und KI-generi-
ertem Unterrichtsmaterial

Wenn Schulen KI-Systeme einsetzen oder auf Inhalte zuruckgreifen, die mit Hilfe
von KI erstellt wurden, muss fur Schuler/-innen, Lehrkrafte und
Erziehungsberechtigte klar erkennbar sein, dass es sich um KI handelt. Dies
betrifft sowohl interaktive KI-Anwendungen wie Chatbots oder virtuelle
Assistenten als auch durch KI erzeugtes Unterrichtsmaterial, etwa automatisch
generierte Texte, Aufgaben oder Lernhilfen. Die europaische KI-Verordnung
verpflichtet in Artikel 50 dazu, solche Inhalte und Systeme transparent zu
kennzeichnen, zum Beispiel durch einen deutlichen Hinweis oder ein
entsprechendes Symbol. So wird gewahrleistet, dass Lernende zwischen
menschlichen und KI-generierten Inhalten unterscheiden konnen.

Risiko-Kategorien von KI und was sie fur Schulen be-
deuten

Die europaische KI-Verordnung definiert verschiedene Kategorien von
Kunstlicher Intelligenz. Aus ihnen leiten sich direkte Konsequenzen ab, was beim
Einsatz der jeweiligen KI beachtet werden muss. Ob hochriskant, begrenztes oder
minimales Risiko: Uber den Einsatz von KI an der Schule miissen Schiiler/-innen
und Eltern grundsatzlich informiert werden.

Verbotene KI: Dazu gehoren manipulative KI-Systeme, die Schiuler/-innen
unbewusst beeinflussen oder Entscheidungen manipulieren, KI, die
Verhaltensbewertung & Social Scoring praktizieren, also Schuler/-innen
basierend auf Verhalten oder Personlichkeitsanalysen bewerten. Auch Echtzeit-
Gesichtserkennung und die Analyse von Emotionen durch KI fallen in diese
Kategorie.

Ihr Einsatz ist grundsatzlich nicht erlaubt.

Hochriskante KI: In diesen Kontext gehoren KI-Anwendungen zur Notengebung
oder zur Bewertung von Schillerleistungen sowie Empfehlungssysteme fur
Bildungswege, die Schiuler/-innen basierend auf Daten in bestimmte Lerngruppen
oder Bildungswege einteilen. Auch Uberwachungssysteme bei Prifungen, die zur
Erkennung von Betrug oder unzulassigem Verhalten wahrend Tests eingesetzt
werden, sowie Systeme zur Identifikation von Lernschwierigkeiten gehoren
hierzu.

Beim Einsatz hochriskanter KI muss die Schule bzw. der Schultrager eine
systematische Bewertung der potenziellen Risiken durch das KI-System
vornehmen (vgl. u.a. Art. 35 DSGVO). Die Schule muss nachweisen konnen, wie



die KI funktioniert, welche Daten sie verwendet, wer sie einsetzt und uberwacht
(vgl. Art. 12 & 29 Al Act). Es muss klar dokumentiert werden, warum die KI im
Unterricht oder in Prufungen eingesetzt wird und wie menschliche Kontrolle
gewahrleistet bleibt. Lehrkrafte durfen nicht allein auf Kl-basierte Empfehlungen
oder Bewertungen vertrauen.

KI mit begrenztem Risiko: Diese Anwendungen haben ein geringes Potenzial, die
Grundrechte oder die Sicherheit der Nutzer:innen zu beeintrachtigen. Sie
unterliegen jedoch Transparenzpflichten gemals Artikel 50 des EU AI Acts (siehe
unten). Zu dieser Kategorie gehoren KI-gestutzte Chatbots, die Schilerfragen
beantworten oder Lerninhalte unterstutzen, z.B. virtuelle Assistenten auf
Schulwebsites oder in Lernplattformen. Auch Sprachubersetzer, Grammatikhilfen
oder KI-Tools, die personalisierte Inhalte oder Ubungen vorschlagen, ohne dabei
sensible Daten zu verarbeiten, sind hier einzuordnen.

Diese KI-Systeme miissen transparent gekennzeichnet werden. Nutzer/-innen
mussen klar informiert werden, dass sie mit einer KI interagieren. Zudem sollten
Schulen die Nutzung dieser Systeme dokumentieren und regelmafSig uberprufen.

KI mit minimalem Risiko: Diese KI-Tools umfassen KI-gestutzte
Rechtschreibkorrekturen (Grammarly, DeepL), Ubersetzungshilfen &
Sprachmodelle ohne Datenspeicherung und einfache Tutorensysteme, die keine
Langzeitdaten speichern.

Trotz minimalem Risiko empfiehlt es sich, Schiiler/-innen, Eltern und Lehrkrafte
uber den Einsatz zu informieren. Schulen sollten auch regelmafSig prufen, ob
diese Tools weiterhin in die Kategorie "minimales Risiko" fallen oder ob
Aktualisierungen zu einer Neubewertung fuhren konnten.

Schulungspflicht fur verantwortungsvollen KI-Einsatz

Unabhangig vom Risiko einer KI-Anwendung gilt: Schulen mussen sicherstellen,
dass Lehrkrafte und andere Beschaftigte, die mit KI-Systemen arbeiten, diese
auch kompetent bedienen konnen. Laut Artikel 4 des EU AI Act sind Betreiber von
KI-Systemen verpflichtet, ihr Personal so zu schulen, dass sie die Funktionsweise,
die moglichen Risiken und die Grenzen des eingesetzten Systems verstehen.

Besonders relevant ist dies bei den oben genannten hochriskanten KI-Systemen,
etwa bei Anwendungen zur Leistungsbewertung oder Prufungsaufsicht: Hier sind
spezifische Schulungen erforderlich, um eine sichere und verantwortungsvolle
Nutzung zu gewahrleisten. Doch auch bei weniger risikobehafteten Anwendungen
- wie etwa Chatbots, Ubersetzungshilfen oder Lernassistenten - miissen die
Nutzer/-innen grundlegende Kenntnisse daruber haben, wie sie mit einer KI



arbeiten, damit ein padagogisch und rechtlich sicherer Umgang gewahrleistet ist.
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